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Siglas e Definicoes

Informacgao - é o resultado do processamento, manipulagéo e organizagédo de dados, de tal

que represente uma modificagdo (quantitativa ou qualitativa) no conhecimento do sistema

(pessoa, maquina) que a recebe.

Genericamente, o conceito de informac&o esta intimamente ligado as nogdes de restrigéo,
comunicagéao, controle, dados, forma, instrugdo, conhecimento, significado, estimulo, padréo,

percepcao e representacdo de conhecimento.

Segurang¢a da Informagao - esta relacionada com protegcdo de um conjunto de dados, no
sentido de preservar o valor que possuem para um individuo ou uma organizagédo. Sao
caracteristicas basicas da seguranca da informacdo os atributos de confidencialidade,
integridade, disponibilidade e autenticidade, ndo estando esta seguranga restrita somente a
sistemas computacionais, informacdes eletrénicas ou sistemas de armazenamento. O conceito

se aplica a todos os aspectos de protecido de informacgdes e dados.
Consisténcia - coeréncia na exposi¢ao de ideias.

Rastreabilidade - rastreamento € saber "o que" (o produto ou bem), "de onde" veio (a origem)
e "para onde" foi (destino).

Confidencialidade - € o que garante o acesso das informagbes apenas as pessoas
autorizadas, ou seja, ndo disponibiliza esse acesso a individuos, entidades ou processos nao
autorizados.

Integridade - € o que garante a veracidade das informagdes, indicando que os dados nao
podem ser alterados sem autorizagao.

Disponibilidade - é o que garante que os dados e sistemas estejam disponiveis para pessoas
autorizadas no momento em que se tornar necessario.

Autenticidade - é o que garante a verdadeira autoria da informacao, ou seja, que os dados

sao de fato provenientes de determinada fonte.

SGSI - Sistema de Gestdo de Seguranca da Informacgao.
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DPO — Responsavel pelo tratamento de Dados Pessoais.

Objetivos

Tendo como premissa o fato de que toda informacéao recebida ou produzida pelos
colaboradores em razéo das suas atividades profissionais € do Escritério, e que as excecdes
devem estar explicitas nos documentos contratuais a eles relacionados, essa Politica de

Seguranga da Informacéao estabelece as diretrizes de padrao de conduta de todos os seus

colaboradores para garantir os principios basicos de integridade, confidencialidade,

disponibilidade e autenticidade de suas informacgdes.

Abrangéncia

Todas as unidades do escritorio.

Da Aplicagao

Os itens estabelecidos na Politica de Seguranca da Informagdo sao aplicaveis a todos os
colaboradores, processos de negécio e sistemas de informagcdo que manipulam direta ou
indiretamente as informacdes de propriedade ou sob custddia do Escritério, independentemente
do local e da forma como estejam armazenadas, contidas ou distribuidas no Escritério. Todos os
colaboradores devem ter acesso a esta politica, ndo sendo admitido o desconhecimento de seu

conteudo para justificar violagdes ou descumprimento das diretrizes estabelecidas.

A Politica de Seguranga, bem como, o Termo de Responsabilidade de Seguranga da Informagao
sdo explanados em sua integra a todo colaborador, apds sua contratagdo, por meio de uma
integragéo. A aplicagao destes termos é feita impreterivelmente pelo setor de Recursos Humanos
e pelo SGSI.

Diretrizes Gerais

Quanto a Informacao:

¢ A Organizacao tem politicas documentadas que contemplam a seguranga e a protegao
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da confidencialidade da informacao dos seus clientes e colaboradores e de todos os
dados pessoais que possam causar riscos ou danos, inclusive morais aos mesmos;

Toda e qualquer informagdo somente deve ser utilizada pelo colaborador para fins
profissionais, ndo sendo permitida a divulgacédo de informacgdes sigilosas e documentos.
Casos de excegdes deverdo ser autorizados pelos gerentes ou proprietarios da

informacéao, e/ou ainda, sob determinacéo juridica;

Toda e qualquer informagédo deve ser protegida contra a modificacdo, destruicdo ou
divulgacdo nao autorizada, independente da forma em que a mesma esteja disponivel
(verbal, impressa ou digital);

As informagdes devem ser armazenadas por tempo determinado pela organizagéo e/ou
legislagcdo vigente, e recuperada somente quando for necessario e com autorizagao
expressa do seu proprietario;

No acesso a informacao, somente devem ser usados recursos tecnoldgicos devidamente
homologados e autorizados pela Organizagéo;

Quanto aos Colaboradores:

Todos os colaboradores devem seguir integralmente as definicbes estabelecidas pela
Politica de Seguranga da Informagcdo e cumprir com as regras do Termo de
Responsabilidade da Informagao do Escritério;

E ainda dever dos colaboradores manterem-se atualizados quanto a Politica de
Seguranga da Informacéao do escritério, orientando-se junto a sua lideranga e/ou ao setor
de Tecnologia da Informagdo quanto ao descarte, utilizagdo, reaproveitamento,
divulgacéao de informagao que pertenca aquela;

Os colaboradores devem estar vinculados a instrumentos contratuais que estabelecam os
critérios de sigilo e confidencialidade eleitos pelo Escritorio como necessarios para a
implementacgao de suas fungdes e, estao impedidos de divulgar, por qualquer meio, sem
prévia e formal autorizacdo do escritorio, assuntos a ele relacionados;

Todos os colaboradores do Escritério devem assinar o Termo de Responsabilidade da
Informagao sobre qualquer informacgao, senhas e/ou dispositivos eletronicos de carater

pessoal ou profissional se comprometendo a nao repassar qualquer informacgao relativa
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ao escritério para terceiros, tornando formal o seu conhecimento e aceite.
E de responsabilidade do colaborador ndo utilizar qualquer servico de informagdo do

escritorio para intimidar, assediar, difamar ou aborrecer qualquer pessoa.

E de responsabilidade do colaborador n&o utilizar os recursos computacionais, redes sem
fio e outros instrumentos de informacgao difamatdrios que viole a privacidade de terceiros,
ou que seja abusivo, ameacgador, discriminatorio ou calunioso.

Nao mostrar, armazenar ou transmitir na Rede cabeada ou na Rede Wi-Fi informacgdes
que possam ser consideradas ofensivas ou abusivas.

Nao divulgar senhas, pois estas sdo de uso pessoal e intransferivel.

Quanto ao Ambiente:

O ambiente de armazenamento das informacdes deve ser apropriado e protegido contra
sinistros e acessos nao autorizados, garantindo a integridade, disponibilidade e
confiabilidade das informacdes;

Devem ser tomadas as medidas técnicas apropriadas para prevenir que ativos de
sistemas de informagdo possam ser acessados ilegalmente, modificados sem
autorizacdo, falsificados, destruidos ou sofram interferéncias que afetem a
confidencialidade, integridade, disponibilidade e autenticidade das informagdes que eles
suportam;

A geracgao, uso, armazenamento, manutencao e descarte da informagao devem ser feitas
de acordo com as necessidades do Escritério e em conformidade com a legislagao, cujos
processos devem ser devidamente documentados e autorizados;

Todo software adquirido pelo Escritério, que se utilize ou tenha acesso a informacao
sigilosa, deve obrigatoriamente possuir uma especificagao escrita formal que tem de levar
em conta a seguranga dos sistemas, controle de acesso e contingéncia e que deve ser
aprovada pelo responsavel. O Escritorio, por meio da seus Sdécios, podera a qualquer
tempo, solicitar a auditoria de todos os sistemas de softwares utilizados, com o intuito de
assegurar que o nivel de segurancga exigido pela sua Politica de Seguranga da Informacéo
esteja sendo cumprido;

Considerando que os equipamentos e instalagdes de propriedade do Escritorio deverao

ser utilizados unica e exclusivamente como ferramenta de trabalho para o exercicio das
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funcdes de cada colaborador e relacionada aos objetivos do Escritorio, o Escritério

reserva-se ao direito de, sempre que julgar necessario e observando os preceitos legais,

monitorar, inspecionar ou auditar as informagdes que se encontram armazenadas em tais
equipamentos e instalagdes ou que trafeguem pela rede do Escrit6rio;

Deverao ser criados e instituidos controles apropriados, trilhas de auditoria ou registros
de atividades, em todos os pontos e sistemas em que o Escritorio julgar necessario para
reduzir os riscos dos seus ativos de informacéo;

Devem ser tomadas as medidas necessarias para investigar prontamente qualquer
possivel causa de problemas de seguranga ou incidentes de seguranga, bem como
minimizar seus danos;

Devera ser realizada a manuteng¢ao da seguranca fisica e do ambiente para que os dados
e informagdes nédo sejam prejudicadas por eventos externos, mantendo instalagbes e
infraestrutura seguras e adequadas para realizagcédo das atividades.

O Escritorio ndo ira se responsabilizar por atualizagdo, manutencdo e garantia de
conectividade de dispositivos que nao sejam de sua propriedade.

O Escritério reserva para si o direito de monitorar, auditar e intervir nos acessos de dados
de modo a salvaguardar os interesses corporativos de acordo com a Lei 12.965 (Marco

Civil da Internet) e LGPD consonantes com os objetivos dessa Politica.

Papéis e Responsabilidades

Todos os colaboradores:

Fazem parte das atribuicdes e responsabilidades de todos os colaboradores do Escritério cumprir

as determinacgdes a seguir:

Comunicar ao SGSI qualquer fato ou indicio de violagdo desta politica e/ou seus
procedimentos;

Manter o sigilo das informacdes a que tenha acesso em virtude das suas atividades. As
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informagdes devem ser tratadas como sigilosas, inclusive dados cadastrais de clientes.

Respeitar os requisitos legais aplicaveis as informagées sob sua responsabilidade
e a relacao destes com controles internos;

Administrar de forma consciente/racional os recursos tecnolégicos e midias que
contenham qualquer informacéao pertencente ao Escritorio;

Utilizar os recursos tecnologicos colocados a sua disposigcdo apenas para fins
profissionais e/ou para finalidades explicitamente aprovadas pelo Escritorio;

Proteger as informagbdes de propriedade do Escritério contra acesso, modificagao,
destruicdo ou divulgacdo nao autorizada, assim como para transmitir/divulgar qualquer
material que viole os direitos de terceiros, incluindo direito de propriedade intelectual e
informagdes de negdcios.

O colaborador ndo deve utilizar os recursos computacionais do Escritério, em seu
beneficio proprio, para fins educacionais, particulares, comerciais, politicos ou lazer.

Nao utilizar de falsa identidade ou utilizar dados de terceiros para obter acesso aos

recursos computacionais e informagdes do Escritorio.

Mesa limpa e Tela Limpa

Os usuarios tém obrigagao de bloquear as estagdes de trabalho quando se

afastarem das mesmas para impedir acesso nao autorizado.

Todas estagbes de trabalho sdo configuradas com bloqueio de tela automatico, com
tempo de 15 minutos, para evitar acesso n&do autorizado.

Os documentos em papéis e midias eletrdnicas ndo devem permanecer sobre a mesa
desnecessariamente, devem ser armazenados em armarios ou gavetas trancadas,
quando ndo estiverem em uso, especialmente fora do horario do expediente.
Informacgdes sensiveis ou criticas devem ser trancadas em local separado e seguro (um
armario com chave ou cofre).

Anotagdes, recados e lembretes ndo devem ser deixados a mostra sobre a mesa ou
colados em paredes, divisorias, murais ou monitor do computador.

Nao anotar informagdes sensiveis em quadros brancos.

Nao guardar pastas com documentos sensiveis em locais de facil acesso.
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e Destruir os documentos impressos antes de joga-los fora. Sempre que possivel utilizar
maquinas desfragmentadoras.

e Devolver todos os documentos obtidos por empréstimos de outros departamentos,
guando eles nao forem mais necessarios.

e Guardar agendas e cadernos de anotagdes, assim como objetos pessoais, em gavetas
ou armarios trancados.

e Nunca anotar as senhas em papeis ou ativos de informagdo. As mesmas devem ser
memorizadas.

e Preferencialmente, mesas e moveis deverdo ser posicionados de forma que dados
sensiveis nao sejam visiveis de janelas ou corredores.

e Ao final do expediente, ou em caso de auséncia prolongada do local de trabalho, a mesa
de trabalho deve permanecer limpa, documentos guardados, gavetas e armarios
trancados e computador desligado.

Proprietario da informagao:
Em relagéo a seguranca da informacgao, sdo responsabilidades do Proprietario da Informacgao:

e Assegurar que suas equipes possuam acesso e conhecimento desta Politica e dos
Procedimentos Gerenciais e Operacionais de Seguranga da Informagao;

e Validar os procedimentos gerenciais e operacionais que utilizam as informagdes de sua
responsabilidade;

¢ Classificar as informacgdes sob sua responsabilidade;

e Autorizar ou delegar a responsabilidade de conceder e retirar acessos, modificar, guardar,
distribuir e descartar as informagdes sob sua responsabilidade;

e Efetuar o controle das atualizacbes/alteragdes de acessos concedidos, solicitando sempre
que julgar necessario, processo de revisdo dos acessos as informagdes sob sua tutela
podendo solicitar a remocdo dos acessos sempre que considerar necessario a

manutengao da seguranga das informacgoes;
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e Tomar parte na investigagdo dos incidentes relacionados a informacdo sob sua
responsabilidade, que possam causar qualquer tipo de impacto as diretrizes de seguranca

da informacéo;

Area de Tecnologia da Informacao:
Sao responsabilidades da area de Tecnologia da Informacéo os itens abaixo:

e Definir as politicas, procedimentos e estratégias referentes a Seguranga da Informacéo;
e Revisar as politicas anualmente ou sempre que ocorrerem mudangas significativas;

e Redigir os Procedimentos de Segurancga da Informagao relacionados as suas areas,
mantendo-os atualizados;

e Acompanhar o andamento dos principais projetos e iniciativas relacionados a segurancga
da informacéo;

e Manter as estratégias de divulgagcdo da Politica e dos Procedimentos gerenciais e
operacionais de Seguranc¢a da Informagao para todos os colaboradores do Escritério;

e Prover orientagao e treinamento sobre a Politica de Seguranca da Informagéao e seus
Procedimentos a todos os colaboradores do Escritério;

e Elaborar periodicamente, campanhas de conscientizagdo dos colaboradores em relagcéo
a relevancia da seguranga da informacdo para o Escritério, mediante campanhas,
palestras, treinamentos e outros meios de endomarketing;

e Propor projetos e iniciativas relacionados com a melhoria continua dos processos
de segurancga da informagao do Escritorio, mantendo-se atualizada em relagao as
melhores praticas existentes no mercado e visando o aumento de maturidade dos
processos;

e Estabelecer procedimentos e realizar a gestdo dos sistemas de controle de acesso do
Escritério, incluindo os processos de concessao, manutencao, revisdo e suspensao de

acessos aos colaboradores;
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Efetuar levantamentos de analise de vulnerabilidade, com o intuito de aferir o nivel de
seguranga dos sistemas de informagao e dos demais ambientes e/ou ativos que suportam
as informacdes do Escritorio;

Realizar auditorias em sistemas e processos com o intuito de verificar o cumprimento da
Politica e dos Procedimentos de Segurancga da Informacgéo;

Analisar os casos de violagdo desta Politica e dos Procedimentos de Seguranga da
Informacéo.

Propor e validar diretrizes para utilizacdo de rede wireless disponibilizada pelo Escritério.

Area de Infraestrutura Tecnolégica:

Sao responsabilidades da area de Infraestrutura Tecnoldgica os itens abaixo:

DPO

Disponibilizar e administrar todos os recursos e servigos relacionados a tecnologia da
informagé&o do Escritdrio, garantindo a maxima disponibilidade do servigo e o menor tempo
possivel de recuperacao, em caso de desastre.

Homologar todo hardware e software de propriedade do Escritério usado em rede

cabeada, wireless e demais meios de comunicagéao.

Sao responsabilidades do DPO os itens abaixo:

Receber reclamacdes e comunicagdes dos titulares de dados pessoais, prestar
esclarecimentos e adotar as providéncias necessarias

Receber comunicagbes da autoridade nacional de protecdo de dados e adotar as
providéncias necessarias.

Orientar os colaboradores, terceiros contratados e demais partes do Escritério WYLB a
respeito das praticas a serem tomadas em relacio a prote¢ao de dados pessoais.

Atender as demais atribuicbes, conforme orientacdo da Autoridade Nacional De
Protecao de Dados, definidas em normas complementares publicadas pelo referido
orgao.

Atuar junto ao time de Seguranga da Informagao no ajuste das normas e procedimentos

de segurancga da informacé&o, necessarios para se fazer cumprir este procedimento.
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¢ Identificar e avaliar as principais ameacas a prote¢cao de dados, bem como propor e,
quando aprovado, apoiar a implantacdo de medidas corretivas para reduzir o risco.

e Tomar acdes cabiveis para se fazer cumprir os termos desta politica.

e Apoiar a gestao das violagdes de dados pessoais, garantindo tratamento adequado e
comunicando, em prazo razoavel, a autoridade nacional e titulares afetados pela
violacdo sempre que esta representar risco ou dano relevante aos titulares.

Gestao Juridica:
Cabe a area Juridica:

¢ Incluir, na analise e na elaboracdo de contratos, clausulas especificas relacionadas a
seguranga da informacéo;

e Avaliar, quando solicitada, as Normas e os Procedimentos de Seguranca da Informagao
elaborados pelas diversas areas do Escritério;

e Imputar as medidas legais cabiveis em caso de ndo cumprimento de alguma das clausulas

desta politica representadas pelo termo de responsabilidade e sigilo.

Gestao de Recursos Humanos:
Cabe a area de Recursos Humanos:

¢ Informar, prontamente, a area de Seguranga da Informagao, todos os desligamentos,
afastamentos e modificagées no quadro funcional da empresa com ao menos 20 minutos
de antecedéncia de o colaborador envolvido ser alertado sobre a ocorréncia, e ainda, em
caso de excegdes que nao for possivel respeitar o prazo, que seja ao minimo, em tempo

habil para garantir a seguranga das informacdes.

Gestiao Administrativa:
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Cabe as areas Administrativas:

e Assegurar que as informacgdes confidenciais e assuntos estratégicos da Escritério, aos
quais os prestadores de servigos terceirizados contratados tenham acesso direto ou
indireto, sejam tratados dentro do ambito da atuagéo objeto do contrato, considerando as
diretrizes descritas nesta Politica com relagdo a confidencialidade e ao sigilo sobre o

armazenamento, o uso, a disponibilizagao e a divulgacao das informacgdes.

Contas de Acessos a Sistemas

A concessao aos colaboradores de contas de acesso aos sistemas corporativos é feita de acordo
com o estabelecido pelo setor de Tecnologia da Informagao/Administrativo em conformidade com

as necessidades de acesso em razao das atividades desenvolvidas pelo colaborador.

Revisao de Perfis

Cabe a cada gestor a atualizagéo do nivel dos perfis de acesso dos colaboradores vinculados a
sua responsabilidade, a fim de manter o adequado nivel de privilégio necessario as suas fungdes

nos sistemas do Escritério.

Acesso a Sistemas Corporativos

Os acessos aos sistemas corporativos seguirdo as premissas estabelecidas pelo setor de
Tecnologia da Informagdo em conformidade com o solicitado pelo Supervisor Direto do

colaborador.

Sistema de Comunicacgao Eletronica
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Os sistemas de comunicacao eletrénica das unidades do Escritério tais como e-mail e servigo
de mensagem instantanea, deverao ser usados apenas para atividades de negdcios e devem
estar de acordo com os padrdes de conduta ética do Escritorio e de boas praticas do mercado
de trabalho.

Conforme presente no documento, em nenhum momento sera admitido, a qualquer colaborador,
invocar o desconhecimento das normas aqui descritas para justificar violagbes ou

descumprimento das diretrizes definidas.

Todo e qualquer caso de descumprimento ou inobservancia destas normas serao passiveis de

suspensao do acesso e sangdes contratuais ou dispositivas constantes em Lei.

Consideragoes Finais

Todos os casos que ndo se enquadrarem nos descritos anteriormente deverdo ser levados a
area de segurancga da informacgao que submetera, se necessario, aos Socios, que apos analise,

podera ou nao solicitar a revisdo da Politica de Seguranga da Informagao do Escritério.

A alegacéo de desconhecimento desta politica ndo exime o infrator da responsabilidade sobre

as infracbes cometidas bem como as possiveis sangdes a ele impostas.

Em caso de duvidas, quanto ao teor deste documento ou para relatar qualquer incidente de risco

de segurancga da informacéo, o colaborador devera utilizar o e-mail: dpo@wambier.com.br.

Documentos de Referéncia para Atendimento as Diretrizes

Norma ABNT ISO/IEC 27001 — Tecnologia da Informacéo — Técnicas de Seguranga — Sistema
de gestao de seguranga da informacgéao - Requisitos.
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Norma ABNT ISO/IEC 27002 — Tecnologia da Informag&o — Técnicas de Seguranga — Codigo
de pratica para a gestdo da segurancga da informacgao.

Norma ABNT NBR 15999-1:2007 - Gestao da continuidade de negécios — Parte 1: Cédigo de
pratica.

Constituicao Federal de 1988 — Ultima Emenda Constitucional em 06/06/2013.

Caédigo Civil Brasileiro - (Lei 10.406 de 10 de janeiro de 2002) em vigor desde 11 de janeiro de
2003, sendo a ultima atualizagao pela LEI N° 12.607, DE 4 DE ABRIL DE 2012.

Marco Civil da internet - (Lei N° 12965/2014)
LGPD — (Lei N° 13709/2018)
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